XING und LinkedIn:
Datenschutzeinstellungen richtig wahlen

Social Engineering-Angriffe zielen darauf ab, Sie als Computeranwender auszunutzen, um
Systeme zu infizieren oder Daten zu stehlen. Dabei folgen Kriminelle meist einer bestimmten
Vorgehensweise: Zunachst werden aus frei zuganglichen Quellen Informationen gesammelt.
AnschlieBend wird ein plausibel klingender Vorwand gefunden, um mit der Zielperson in
Kontakt zu treten und eine Vertrauensbeziehung aufzubauen. Diese wird ausgenutzt, indem
versucht wird, mittels eines gesendeten Links oder einer Datei den Computer zu infizieren,
sensible Informationen zu erhalten oder eine Zahlung anzuweisen. Sie konnen den Kriminellen
das Leben deutlich schwerer machen, indem Sie darauf achten, welche personlichen Daten Sie
offentlich freigeben.

Folgende Informationen sind fiir Kriminelle besonders wertvoll: Kontakte (wer kennt wen — kann
man sich gegebenenfalls auf einen ,gemeinsamen Bekannten" berufen?), die Abteilung und
Position im Unternehmen, friihere Arbeitgeber, Organisationen oder Interessen.

Anpassen der Datenschutzeinstellungen in XING:

Die Voreinstellungen zum Datenschutz sind bei XING ohne eigenes Zutun sehr freiziigig.
Beispielsweise sind die Kontakte eines Mitglieds fiir jeden offentlich sichtbar. Um lhre
Datenschutzeinstellungen anzupassen, klicken Sie in der Navigationsleiste auf das Zahnrad
oben rechts und anschlieRend auf den Meniipunkt ,Einstellungen®.

Namen oder Stichwort eingeben Q. Erweiterte Suche w

Premium-Mitgliedschaft ‘

m Michael Felden Neuigkeiten Reaktionen Projobs-Zusatzpaket ‘

. ProBusiness-Zusatzpaket ‘
ﬁ Neuen Beitrag erstellen ' 2
L . . . L Einstellungen
M Meine Startseite Empfehlen Sie einen Link oder schreiben Sie eine Mitteilung. !

Dort wahlen Sie den Unterpunkt ,Privatsphare" aus. In den Bereichen ,lhr Profil* und ,lhre
Aktivitaten" konnen Sie auswahlen, welche Informationen Sie 6ffentlich, lhren Xing-Kontakten,
oder niemandem preisgeben mdochten. IT-Seal empfiehlt, insbesondere die Kontaktliste nur fiir
die eigenen Kontakte sichtbar zu machen. Folgen Sie hierzu dem Pfad ,Privatsphare" — ,lhr
Profil"* — ,Kontaktliste", und wahlen Sie die Option ,nur fiir direkte Kontakte".

KO ntakt“Ste Wird XING als Netzwerk im weiteren

Sinne genutzt und nicht jede
Wem wollen Sie auf Ihrem XING Profil einen Blick in Ihre Kontaktliste erlauben? Kontaktanfrage ausfiihrlich geprUft,
sollte hier die Einstellung ,niemand"
gewahlt werden. Auch die Sichtbarkeit
des Portfolios und lhrer Aktivitaten
kann im Privatsphare-Meni bearbeitet
werden.

Meine XING Kontakte sind sichtbar:

If niemanden

fur alle Mitglieder



Anpassen der Datenschutzeinstellungen in Linkedin:
Im Gegensatz zu XING sind die Voreinstellungen zum Datenschutz bei LinkedIn restriktiver.
Die Kontaktliste kann beispielsweise nur von direkten Kontakten eingesehen werden.
Allerdings konnen auch hier personalisierte Datenschutzeinstellungen gewahlt werden.

Klicken Sie hierzu in der Navigationsleiste auf den Menipunkt ,Sie, und wahlen Sie
«Einstellungen & Datenschutz" aus.

in Q Suchen A L) =] . ’
Start Ihr Netzwerk Jobs Nachrichten Mitteilungen Sie ™

Isabelle Weidmann, legen Sie mit diesen 3 Schritten auf Linkedin los: Jobdetails hi

Artikel, Foto, Video oder Beitrag teilen

Isabelle Weidmann
Manager at BMG Group

Profil anzeigen

[

Einstellungen & Datenschutz

[ Artikel schreiben o Vide

Willkommen, Isabelle - Hilfebe

Weidmann! Sprache

Anschliefend navigieren Sie in den Bereich ,Datenschutz". Hier konnen Sie einstellen, ob lhre
E-Mail-Adresse fiir Kontakte angezeigt wird, welche Informationen auf lhrem offentlichen
Profil geteilt werden, oder ob auf den Seiten lhres Arbeitgebers Informationen {iber Sie
angezeigt werden diirfen.

Konto Datenschutz Werbung Kommunikation

I So sehen andere |hre Profil- und

So sehen andere Ihre Profil- und Netzwerkinformationen

Netzwerkinformatienen

So sehen andere Ihre Linkedin Ihr 6ffentliches Profil bearbeiten Andern

Aktivitaten Festlegen, wie Ihr Profil nicht eingeloggten Mitgliedern in Suchmaschinen und

A anderen zuldssigen Diensten angezeigt wird
So verwendet LinkedIn Ihre Daten

Einstellungen fiir die Jobsuche Wer kann lhre E-Mail-Adresse sehen?

Bestimmen, wer lhre E-Mail-Adresse in lhrem Profil sehen kann. Direkte
Blockieren und Ausblenden

Wer darf Ihre Kontakte sehen?

Bestimmen, wer [hre Kontakte sehen darf

Generell empfehlen wir, so wenige persénliche Daten wie mdglich 6ffentlich zu teilen, und vor
der Annahme von Kontaktanfragen zu priifen, ob man die Person wirklich kennt.

Seien Sie sich dariiber bewusst, welche Informationen
offentlich {iber Sie verfiigbar sind, und wie diese von 8
Kriminellen genutzt werden kdnnen.

Die Themen Social Engineering und Phishing interessieren Du bISt m
Sie? Besuchen Sie uns auf www.bleib-wachsam.de, um zu REWA’ i
lernen, wie man Phishing-E-Mails erkennt oder das Ziel DIE F! .

eines Links identifiziert. deines Unternehmens
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lhr Team von IT-Seal.
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